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Muchos son los retos que enfrenta a diario la sociedad, entre los cuales, se ha 
presentado la necesidad de fortalecer la seguridad de la información de las 
empresas debido a los constantes ataques; por otra parte, las predicciones de 
durabilidad de los medios de almacenamiento tecnológicos como los disquetes y 
cd, no han sido precisas y numerosa información en dichos medios se ha perdido, 
bien sea por la falta de dispositivos para su lectura, como el daño de los mismos; lo 
cual implica un mayor análisis de vulnerabilidades para preservar la información en 
el tiempo que sea requerido.  
 
Las situaciones anteriores, imponen a los profesionales encaminados a cuidar, 
administrar y salvaguardar la información, empiecen a trabajar de manera articulada 
en aras de mitigar los riesgos de pérdida de información, obsolescencia tecnológica 
y prever los mecanismos necesarios para conservar los atributos de 
confidencialidad, fidelidad, autenticidad, integridad y disponibilidad de la información 
en medios tecnológicos. 
 
En el mundo, conscientes del tema y desde las ramas de la ingeniería y archivística 
han buscado los mecanismos para asegurar la continuidad de la información, por 
su parte, Colombia ha establecido un marco normativo para salvaguardar el 
patrimonio digital de la nación dirigido a entidades públicas y privadas con funciones 
públicas y obliga a la elaboración de los planes de preservación digital; en los cuales 
deben establecer políticas, gestión del riesgo y diversos elementos tendientes a 
dicha labor; la cual debe estar articulada con la ingeniería y, de manera precisa, 
integrada con los elementos de seguridad de la información necesarios que brinden 
sustento y garantía de continuidad de la información conservando sus atributos 









1. LÍNEA DE INVESTIGACIÓN 
 
 
La Convergencia Tecnológica ha implicado la transformación de los procesos y 
forma de trabajar en la administración pública, la masificación de servicios en 
internet, la interconexión y el contacto permanente entre el estado y la ciudadanía, 
conllevan a la definición lineamientos que garanticen la disponibilidad e integridad 
de la información recibida y tramitada por múltiples canales digitales, propendiendo 
por la duración de la misma en el tiempo, previendo los cambios a nivel de software, 
hardware, redes y nuevas tecnologías de manera que la información sea legible, 
conservando sus atributos de autenticidad, inalterabilidad, integridad garantizando 
el no repudio; elementos que corresponden al objetivo de los Planes de 
Preservación Digital a Largo plazo que deben establecer las entidades públicas 
Colombianas. 
 
Teniendo en cuenta lo anterior, el trabajo de grado presentado está enmarcado en 
la línea de Convergencia Tecnológica a la cual le apuntan los Planes de 
Preservación Digital a largo Plazo. 
 
 
2. PLANTEAMIENTO DEL PROBLEMA 
 
 
El marco normativo colombiano, mediante la ley 594 de 2000, Decreto 2609 del 
Sector Cultura, y el Decreto 1080 de 2015 del Archivo General de la Nación, obliga 
a las entidades públicas a elaborar e implementar el Plan de Preservación Digital a 
largo plazo - PPDL; con el objetivo de salvaguardar el patrimonio documental 
conservado en medios digitales.  
 
A partir de la obligatoriedad de cumplir con los requisitos normativos, teniendo en 
cuenta el constante cambio en las tecnologías, y la documentación base para la 
elaboración del plan (Manual de Fundamentos de Preservación Digital a largo plazo 
establecidos por el Archivo General de la Nación), surgen interrogantes respecto a: 
¿Cómo garantizar la efectividad de un Plan de Preservación Digital? ¿Cuáles 
aspectos brindan seguridad para la continuidad de la información digital? ¿El marco 
normativo colombiano prevé aspectos de seguridad y vulnerabilidad de la 
información en medios digitales? ¿Cómo mitigar o administrar el riesgo de pérdida 
de información? ¿Qué procedimientos, instructivos o protocolos se deben aplicar 
para asegurar la fiabilidad y disponibilidad de la información en medios digitales?; 
en resumen ¿cómo alinear el plan de preservación digital con las políticas, 





Es necesario precisar que, aunque los Planes de Preservación Digital corresponden 
a un tema que compete a la Gestión Documental por su finalidad, su construcción y 
aplicación se fundamenta en temas de tecnología; en los cuales implica 
directamente la aplicación y alineación con la Seguridad de la Información; ya que 
la efectividad de las determinaciones establecidas en los Planes de Preservación 
Digital a largo plazo, se evidencian en la continuidad de la información digital 
conservando los atributos legales, de fiabilidad y de fidelidad; es decir, las acciones 
de hacking, vulnerabilidades de los repositorios de información, fallas que afectan 
la disponibilidad de la información, pérdida de metadatos, corrupción de archivos y 
la publicación o acceso a la información privada o reservada sin fundamentos 
legales, son situaciones que corresponden directamente a la seguridad de la 
información. 
 
En este sentido, es importante resaltar que, en Colombia, se han incrementado los 
delitos cibernéticos entre el 2015 y 2018 de acuerdo con los datos del Sistema de 
Información Estadístico Delincuencial, Contravencional y operativo de la Policía 
Nacional- SIEDCO; en el cual, todos los delitos reportados vulneran directamente la 
seguridad de la información; poniendo en riesgo la preservación de esta.  
 
 
Tabla 1. Evolución de las denuncias de Ciberdelitos en Colombia 2015-2018 
 
Fuente: Conpes Política Nacional de Confianza y Seguridad Digital.  
 
 
Teniendo en cuenta lo anterior, es necesario aunar esfuerzos en la mitigación de 
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las vulnerabilidades, amenazas y riesgos, buscando estrategias que conlleven al 
fortalecimiento institucional tendientes a la preservación segura de la información 
en el tiempo; por lo cual, el resultado de la integración de la Gestión Documental y 
la Seguridad de la información en la construcción del Plan de Preservación digital, 
se manifiesta en la precisión, consistencia, alineación, funcionalidad y efectividad 
en la salvaguarda del patrimonio digital de la entidades públicas; además la 
optimización de recursos y lineamientos sólidos consistentes e integrados cuya 
finalidad es la misma. 
 
 
2.1. Antecedentes del Problema 
 
 
El auge de la globalización, la evolución e innovación tecnológica y las relaciones 
competitivas en los mercados, han generado la masificación del uso de la tecnología 
tanto en los hogares como en la industria. 
 
Dicho aumento, ha ocasionado la replicación, multiplicación y generación de 
información en soporte digital, imponiendo la preocupación por mantener la 
disponibilidad, autenticidad y confiabilidad de la información en el tiempo; en marzo 
de 2003 la UNESCO documentó las “Directrices para la preservación del patrimonio 
Digital”; iniciativa para la preservación del patrimonio digital; debido a: 
 
- Obsolescencia tecnológica (software y hardware) 
- Pérdida de la información por ataques a los sistemas de información  
- Vulnerabilidad de los atributos de confidencialidad y disponibilidad de la 
información por ciberataques 
- Drásticos cambios tecnológicos 
 
Por su parte, ISO generó la norma 16363: 2017 Sistemas de transferencia de 
información y datos espaciales y el Modelo de referencia de Sistemas espaciales 
de transferencia de datos e información - Sistema de información de archivo abierto 
ISO 14721:2003. 
 
En Colombia, además de acogerse a la  ISO 14721:2003, a partir de la Ley 594 de 
2000 en el título 11 referente a la Conservación de los Documentos artículo 48, el 
Decreto 2609 del Sector Cultura, y el Decreto 1080 de 2015 del Archivo General de 
la Nación, entre otras normas, indican la importancia y obligatoriedad de las 
entidades públicas para generar planes, políticas e instrumentos técnicos tendientes 
a preservar la información en soporte digital, obligando a dichas entidades a 
construir e implementa el  Plan de Preservación Digital a largo plazo - PPDL, de 
manera que garanticen la continuidad, estabilidad, fidelidad y todos los atributos 
originales de la información digital, previendo las problemáticas y vulnerabilidades 




Si bien es cierto que el sector financiero ha sido el más afectado en temas de 
hacking de acuerdo lo reportado por la prensa (periódico la República, semana entre 
otros), las entidades públicas están obligadas a garantizar la conservación del 
patrimonio documental e historia colombiana, incluyendo el material generado en 
medios digitales. 
 
En este sentido y a nivel de seguridad de la información, en el Manual de 
Fundamentos de Preservación Digital a largo plazo establecidos por el Archivo 
General de la Nación, determina que se debe articular la preservación digital con la 
política de seguridad de la información; así como la determinación de normas, 
procesos, procedimientos, métodos y técnicas enfocadas en la gestión del riesgo 
del sistema de información definido para la preservación de la información. 
De manera general, en algunos planes de preservación digital de entidades públicas 
(ICFES, Fondo de Desarrollo de la Educación Superior, Alcaldía de Rivera Huila), 
se evidencia falta de análisis e interacción en temas de seguridad tales como: 
panorama de riesgos y/o mitigación de las vulnerabilidades del Sistema de Gestión 
de Documentos Electrónicos de Archivo - SGDEA; integración con las políticas y 
modelo de seguridad y privacidad de la información, procesos y/o procedimientos 
de migración, y alineación en temas de copias de seguridad entre otros.  
 
En los escenarios expuestos, se evidencia que las normas, la guía de fundamentos 
y propiamente los planes elaborados por las entidades mencionadas, no determinan 
ni especifican las necesidades de seguridad que conlleva la ejecución del plan, tales 
como: 
 
Condiciones y necesidades para la migración segura de la información 
Análisis y monitoreo de las vulnerabilidades del sistema de información 
 
 
2.2 Pregunta de Investigación 
 
 






En Colombia, se ha incrementado el uso del computador, internet y en las entidades 
del estado, a partir de las políticas de Gobierno digital, transparencia, acceso a la 
información ya las determinaciones legales para el sector público, se ha enfatizado 
en el manejo y administración de la información en entornos digitales. 
 
A partir de la Ley 594 de 2000, el Decreto 2609 de 2012 y el Acuerdo 006 de 2014, 
obligan a las entidades públicas a elaborar el Sistema Integrado de Conservación, 
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determinando en este, el Plan de Preservación Digital para el tratamiento de los 
documentos electrónicos y digitales; indicando como referente para su elaboración, 
el modelo de referencia OAIS y la guía de Fundamentos de Preservación Digital a 
largo plazo. 
 
El objetivo del Plan de Preservación, es conservar con todos los atributos de 
autenticidad, fidelidad e integridad y en el tiempo, la documentación almacenada en 
medios electrónicos; de manera que se preserve la historia de las entidades 
aplicando las disposiciones de retención (tiempo de almacenamiento) y disposición 
final de los documentos digitales y electrónicos; en este punto, es importante 
resaltar que contemplar los aspectos de seguridad brindan criterios de efectividad 
en la aplicación del plan. 
 
Desde el punto de vista temático, la seguridad de la información  solidifica la 
aplicación de las políticas y estrategias para preservar la información digital; más 
que ser un tema complementario, es integral puesto que ambos prevén y solventan  
la disponibilidad, autenticidad, fidelidad de la información; es decir, son líneas 
temáticas que tienen el mismo objetivo y por tanto su desconexión genera 
desarticulación, mayor esfuerzo y recursos para realizar labores complementarias e 
incluso generar lineamientos opuestos que entren en conflicto; ocasionando 
detrimentos patrimoniales en las entidades públicas. 
 
En Colombia, hay un total de 6.375 entidades públicas, de acuerdo con los reportes 
de la Función Pública; 279 entidades del orden nacional y 6.096 entidades 
territoriales; siendo este el público objetivo del presente proyecto; ya que 
corresponde a las entidades que, por norma, están obligadas a la elaboración y 
aplicación de los planes de preservación digital a largo plazo como componente de 
Sistema integrado de conservación - SIC. 
 
 
Ilustración 1.Entidades del orden nacional del Estado Colombiano. 
 
Fuente: Función Pública, Dirección de Desarrollo Organizacional, entidades 30 
septiembre de 2019 
 
 




Fuente: Función Pública, Dirección de Desarrollo Organizacional, entidades 30 
septiembre de 2019 
 
 
Teniendo en cuenta lo anterior, la elaboración de una guía de aplicación de 
procedimientos de seguridad de la información básicos para garantizar la 
preservación de la información digital a largo plazo en las entidades públicas 
colombianas, beneficia a las 6.375 entidades públicas en la optimización de 
recursos y esfuerzos para la construcción del plan; permite la articulación de la 
preservación digital con los elementos, procedimientos y  actividades de seguridad 
integradas, promueven aunar esfuerzos para optimizar los recursos públicos para 
la administración y disposición del patrimonio digital de la nación. 
 
Finalmente, en el campo de la Seguridad de la información, el desarrollo del 
proyecto aporta un enfoque holístico que integra dos áreas del conocimiento 
(gestión documental y seguridad de la información) técnica y funcionalmente 
diferentes pero cuya finalidad comprende la conservación de la información con 







1. OBJETIVO GENERAL 
 
 
Elaborar una guía de aplicación de seguridad de la información para la preservación 
de la información digital a largo plazo en las entidades públicas colombianas.  
 
 
2. OBJETIVOS ESPECÍFICOS 
 
 
● Definir la población y muestra de las entidades del orden nacional que tienen 
Plan de Preservación Digital a largo plazo para su posterior análisis en materia de 
Seguridad de la Información.  
 
● Elaborar un cuadro comparativo con los aspectos de seguridad contemplados 
en los Planes de Preservación Digital identificados vs los aspectos indicados en los 
referentes (Manual de fundamentos de Preservación Digital a largo plazo y Anexo 
A Objetivos de Control y Controles de Referencia de la NTC-ISO-IEC 27001-Primera 
actualización)  
 
● Analizar los objetivos de control, procedimientos, actividades o lineamientos 
en materia de seguridad de la información aplicables a los planes de preservación 
digital. 
 
● Construir una guía de aplicación de los lineamientos, objetivos de control, 
criterios y/o riesgos identificados en seguridad de la información que sean 





4. MARCOS DE REFERENCIA 
 
 
1. MARCO CONCEPTUAL 
 
 
El Acuerdo 006 de 2014 define el Sistema Integrado de Conservación - SIC como  
 
“El conjunto de planes, programas, estrategias, procesos y procedimientos de 
conservación documental y preservación digital, bajo el concepto de archivo 
total, acorde con la política de gestión documental y demás sistemas 
organizacionales, tendiente a asegurar el adecuado mantenimiento de cualquier 
tipo de información, independiente del medio o tecnología con la cual se haya 
elaborado, conservando atributos tales como unidad, integridad autenticidad, 
inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su 
producción y/o recepción, durante su gestión, hasta su disposición final, es 
decir, en cualquier etapa de su ciclo vital”1 
 
Dicho Sistema está conformado por el Plan de Conservación Documental cuya 
aplicación corresponde a la documentación análoga; entendiendo la Conservación 
Documental, como el “conjunto de medidas de conservación preventiva y 
conservación - restauración adoptadas para asegurar la integridad física y funcional 
de los documentos análogos de archivo”2. 
 
Por su parte, el Plan de Preservación Digital a largo Plazo aplicado a los 
Documentos digitales ”Información representada por medio de valores numéricos 
diferenciados - discretos o discontinuos-, por lo general valores numéricos binarios 
(bits), de acuerdo con un código o convención preestablecidos“3 y Documentos 
electrónicos  de archivo “Registro de información generada, recibida, almacenada 
y comunicada por medios electrónicos, que permanece almacenada 
electrónicamente durante todo su ciclo de vida, producida por una persona o entidad 
en razón de sus actividades o funciones”4; aborda la Preservación Digital desde el 
“proceso que contempla las acciones que deben realizarse a fin de garantizar el 
acceso, y disponibilidad de los archivos tanto físicos como electrónicos más allá del 
 
1 Archivo General de la Nación de Colombia. Acuerdo 006 de 2014. {En línea}. {1 de noviembre de 
2019} Disponible en (https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=61770) 
2 Archivo General de la Nación de Colombia. Guía para la Elaboración e Implementación del Sistema 
Integrado de Conservación. {En línea}. {1 de noviembre de 2019} Disponible en 
(https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publica
cionees/V8_Guia_Sistema_Integrado_de_Conservacion.pdf) 
3 Archivo General de la Nación de Colombia. Acuerdo 006 de 2014.  {En línea}. {1 de noviembre de 






Las estrategias y técnicas de preservación contempladas en el Plan comprenden la 
Migración “acción de trasladar documentos de archivo de un sistema a otro, 
manteniendo la autenticidad, integridad, fiabilidad y disponibilidad”6, 
Emulación “proceso computacional de un modelo que simula la operación de un 
sistema real o propuesto” (Macias, Guridi & Ortiz, 2007), Renovación de medios, 
Normalización de formatos. 
 
Además de las estrategias relacionadas, se contempla la articulación del plan con 
la Gestión del riesgo teniendo como referencia la 1:31000 ISO-NTC, Gestión del 
Conocimiento “La gestión del conocimiento, La tecnología y la innovación: 
concebidas de forma integrada en apoyo a La solución de las exigencias y 
necesidades de los clientes”7, políticas de seguridad aplicando la ISO 27000. 
 
En el ámbito técnico del plan de preservación, se aplican los conceptos de Objeto 
análogo, objeto de información, objeto digital, paquete de información, 
repositorio digital, archivo digital 
 
Por otra parte, se requiere determinar los servicios de red, servicios del sistema 
operativo, servicios de seguridad, interoperabilidad; sin dejar de lado el control 
de acceso; esto a partir de la identificación de amenazas, determinando de 
medidas preventivas, acciones y controles de seguridad. 
 
Las acciones descritas, permiten prever y darle tratamiento a la obsolescencia 
tecnológica, teniendo en cuenta la realización de copias de seguridad. 
 
Finalmente, la aplicación articulada de lo anterior conlleva a mantener la Integridad, 
Disponibilidad, confidencialidad, autenticidad y perdurabilidad de la 
información en el tiempo, siendo esta la finalidad de la implementación de los Planes 




5 Archivo General de la Nación de Colombia. Fundamentos de Preservación digital a largo plazo. {En 




7 Medina D, Noguera D y otros. Modelo conceptual para la gestión del conocimiento mediante el 






2. MARCO TEÓRICO 
 
 
El capítulo describe los dos referentes principales que fundamentan el desarrollo 
del trabajo; adicionalmente, en el Anexo 1. Referentes, se listan normas técnicas, 
estándares y buenas prácticas en Seguridad de la Información y Preservación 
Digital. 
 
2.1. Manual de Fundamentos de Preservación Digital a Largo Plazo 
 
El documento contiene la información conceptual, definición de políticas, líneas de 
articulación, estrategias y temas culturales que implican la elaboración y aplicación 
del plan de preservación digital a largo plazo en Colombia; el cual, se fundamenta 
en la aplicación del modelo OAIS, la gestión de riesgos e integración con la línea de 
seguridad de la información con el objetivo de realizar un documento que contempla 
todos los elementos transversales: informáticos, archivísticos, de restauración. 
 
Modelo OAIS: ISO- NTC. 14721 2018 
 
El modelo OAIS es un modelo de referencia por lo que no hay una guía puntual que 
determine o ilustre su aplicación; el modelo avalado por ISO, comprende las 
referencias conceptuales para la preservación de la información digital (archivo 
digital) en su conjunto.  
 
De acuerdo con Cruz, José, en el artículo publicado en la Universidad Autónoma de 
México, el modelo comprende: 
 
- “proporciona un marco para la comprensión y la creciente conciencia de los 
conceptos archivísticos necesarios para la preservación y acceso de 
información digital a largo plazo. 
- proporciona los conceptos necesarios para que organizaciones no archiveras 
puedan ser participantes efectivas en procesos de preservación 
- proporciona un marco, incluyendo terminología y conceptos, para describir y 
comparar arquitecturas y operaciones de archivos existentes y futuros 
- proporciona un marco para describir y comparar diferentes estrategias y 
técnicas de preservación a largo plazo 
- proporciona las bases para comparar los modelos de datos de la información 
digital preservada por los archivos y para discutir cómo pueden cambiar con el 
tiempo los modelos de datos y la información subyacente. 
- proporciona un marco que puede ser ampliado por otros esfuerzos para cubrir 
la preservación a largo plazo de información que no está en formato digital (ej. 
soportes físicos o muestras de ellos) 
- expande el consenso sobre los elementos y procesos para la preservación y 
acceso a largo plazo de la información digital, y promueve un mercado mayor 
al que los vendedores pueden apoyar 
14 
 
- guía la identificación y producción de normas relacionadas con OAIS”8 
 
De manera gráfica, en la siguiente ilustración se visualiza el modelo en conjunto con 
las 6 entidades funcionales que lo conforman: 
 
 
Ilustración 3.Entidades Funcionales del OAIS. 
 
Fuente: NTC ISO 14721 – 2018  
 
 
2.2. NTC-ISO-IEC 27001 (Primera Actualización) 
 
 
Norma para la Gestión de la Seguridad de la Información; comprende los requisitos 
que deben cumplir las organizaciones para la implementación de un Sistema de 
Gestión de Seguridad de la Información (SGSI), enmarcada en los pilares de 
integridad, disponibilidad y confidencialidad de la información. 
 
El anexo A “Objetivos de Control y Controles”, contiene un listado referencial de los 
posibles controles para aplicar en la organización, según las necesidades 





8 Cruz, Jose. Instituto de Investigaciones Bibliotecológicas y de la Información. {En lìnea}. {1 de 




3. MARCO JURÍDICO 
 
 
El marco jurídico relacionado con el presente proyecto comprende 39 normas entre: 
leyes, acuerdos, decretos, circulares y resoluciones impartidas en Colombia, que 
tienen alguna relación, implicación, afectación o impacto sobre Preservación Digital 
y Seguridad de la información. 
 
El compendio normativo identificado, se encuentra en el Anexo 2. Matriz Normativa 
y relaciona el tipo, norma, descripción, aparte específico (en los casos que aplique), 
línea (preservación, seguridad o ambas) y la fuente consultada. 
 
 
4. ESTADO DEL ARTE 
 
 
En marzo de 2003, la UNESCO publicó el manifiesto de “Directrices para la 
Preservación Del Patrimonio Digital”, en el cual se abordan las problemáticas y 
directrices en dicha materia.         
 
El 6 de abril de 2010, fue publicado por la Centro Universitario de Investigaciones 
Bibliotecológicas de la UNAM el artículo “Preservación documental digital y 
seguridad informática”, documento que aborda conceptos, riesgos y estrategias de 
seguridad a partir de su relación con la preservación digital. 
 
En diciembre de 2016, la Universidad Nacional Autónoma de México, Instituto de 
Investigaciones Bibliotecológicas y de la Información, publicó el artículo “El OAIS en 
la preservación digital de archivos sonoros”, en el cual relaciona los procesos 
documentales, sistema de almacenamiento y estructura del modelo OAIS en la 
preservación de la información sonora. 
 
En agosto de 2019, la Revista Académica de Investigación Editada por Eumed.net, 
publicó el articulo: Ciberseguridad y vigilancia tecnológica: un reto para la protección 
de datos personales en los archivos, en el cual aborda el manejo de los datos 
personales desde una óptica interdisciplinaria en materia archivística, 
ciberseguridad y legislación. 
 
En diciembre de 2019, la Revista Investigación Bibliotecológica: archivonomía, 
bibliotecología e información, publicó el artículo Diplomática Forense: revisão 
histórica para a abordagem do documento nato-digital de arquivo, en el cual 
presenta una revisión entre las áreas forenses diplomáticas y digitales en para 









5.1. FASES DEL TRABAJO DE GRADO 
 
 
El trabajo se desarrolló bajo una premisa cuantitativa, fundamentada en la 
identificación de la población y muestra, posteriormente, una investigación 
cualitativa desde los principios de la hermenéutica que se fundamenta en la 
interpretación de la información a partir del análisis de la documentación; 
puntualmente, con la proposición de que: “Un buen estudio de casos es paciente, 
reflexivo, dispuesto a considerar otras versiones de Q2 (Stake, 1998)”9; indicando 
que se presenta un análisis tendiente a la creación de hipótesis, al cuestionamiento 
constante y búsqueda de respuestas efectivas. 
 
El análisis cualitativo, consistió en la lectura e interpretación de la información 
plasmada en los Planes de Preservación Digital a Largo Plazo tomados en la 
muestra. 
 
En términos cuantitativos se inició con la selección de la muestra y la cuantificación 
de los datos interpretados, en el análisis cualitativo, a modo de facilitar la 
interpretación de la información resultante del proceso investigativo; en el cual, se 
realizó la comparación de los PPDL y los Objetivos de Control determinados en el 
Anexo A objetivos de control y controles de referencia de la NTC-ISO-IEC 27001 




5.1.1. Etapa 1- Definición de instrumentos: Construcción matriz (Excel) donde se 
registra la información necesaria para el análisis de la información. 
 
La estructuración de los instrumentos se realizó con base en cada objetivo, de 
manera que permitió la identificación de la información necesaria para desarrollar y 
cumplir cada uno de los objetivos plasmados, los instrumentos definidos se 
describen en el numeral 5.2. 
 
5.1.2. Etapa 2- Registro de información: Se realizó la búsqueda, registro y 
consolidación de la información requerida en cada matriz; proceso detallado en el 
numeral 7. 
 
Primero se aplicó la metodología descrita en el numeral 7.1, determinando la 
muestra para el estudio, establecida y argumentada en términos cuantitativos; 
 
9Angel P, Dario. La hermenéutica y los métodos de investigación en ciencias sociales.  {En línea}. {4 
de noviembre de 2019}  Disponible en: (http://www.scielo.org.co/pdf/ef/n44/n44a02.pdf) 
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luego, se registraron los datos extraídos de cada PPDL, a modo de cuantificar los 
resultados obtenidos.  
 
5.1.3. Etapa 3- Análisis: Se analizó la información registrada en cada matriz, 
consolidando los resultados de cada una, con base en el desarrollo de los objetivos 
planteados, proceso que se describe en el numeral 7. 
 
Una vez se registraron los datos en los instrumentos utilizados, se realizó el análisis 
de la información, identificando los datos homogéneos o repetitivos entre los planes 
asociados a cada objetivo de control de los referentes tomados; de manera, que se 
identificaron los aspectos comunes tenidos establecidos por las entidades y por 
tanto permitió establecer un comparativo entre las entidades y los referentes.  
 
5.1.4. Etapa 5 - Estructuración del documento final: Con base en la información 
recopilada y el análisis de esta, se estructuró la Guía, descrita en el numeral 7.4. 
 
Finalmente, al cuantificar los controles comunes entre los planes y aquellos 
inexistentes en los PPDL, se unificó la información y construcción de la guia como 
resultado del proceso cualitativo y cuantitativo. 
 
 
5.2. INSTRUMENTOS O HERRAMIENTAS UTILIZADAS 
 
 
Los instrumentos utilizados se construyeron en un libro de Excel con base en los 
objetivos establecidos, de manera que facilitara el análisis de información; como 
resultado se construyeron los siguientes instrumentos: 
 
Anexo 1. Referentes: Identifica los siguientes datos 
 
- Estándar /Referente /Buenas prácticas: Número de identificación o código del 
referente. 
- Descripción: Indica el contenido del referente identificado. 
- Línea: Asocia el tema al cual le apunta el referente (Preservación Digital a 
Largo Plazo, Seguridad de la Información o Ambas). 
- Fuente: Enlace en el cual hay información sobre el referente consultado. 
 
Anexo 2. Matriz Normativa: Relaciona las normas colombianas que tienen alguna 
relación con las temáticas del presente trabajo.  
 
- Clasificación: Identifica la norma en una agrupación según su jerarquía. 
- Norma: Numero o identificador de la norma 
- Descripción: Nombre de la norma 
- Aparte específico: Identifica puntualmente los numerales de la norma que le 
aplican al tema (en los casos que aplica) 
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- Línea: Asocia el tema al cual le apunta el referente (Preservación Digital a 
Largo Plazo, Seguridad de la Información o Ambas). 
- Fuente: Enlace donde se consultó la norma. 
 
 
Anexo 3. Matriz de población y muestra: Detalla la información de las entidades 
analizadas. 
 
- ID: Identificador asignado a cada entidad 
- Clasificación entidad: Grupo en el cual se clasifica la entidad según estructura 
de la Función pública. 
- Subclasificación: Subgrupo en el cual se clasifica la entidad según estructura 
de la Función pública. 
- Nombre de entidad: Denominación de la entidad 
- Plan de Preservación Digital: Registro que indica la existencia o no del PPDL 
o si la entidad no hace parte del muestreo (NA) 
- Fuentes consultadas: Enlace donde se buscó y/o ubicó la información, 
- Seguimiento: Control de registro de información en matriz comparativa. 
 
Anexo 4. Matriz Comparativa: Registra la información de los referentes y PPDL de 
las entidades identificadas en el muestreo. 
 
- Comparativo de Referentes: Relaciona la información de los 2 referentes 
consulados. 
• Acciones y controles manual fundamentos y objetivos de control NTC-
ISO-IEC 27001 Anexo A: Lista los componentes del manual y su similar 
en la NTC. 
• NTC-ISO-IEC 27001 (primera actualización) Anexo A objetivos de control 
y controles de referencia: lista los controles del anexo. 
 
- Planes de Preservación Digital a Largo Plazo: Lista los PPDL de las entidades 
identificadas en el muestreo y señala por cada control del Anexo A, la 
existencia de alguna referencia u asociación contenida en el Plan. 
 
5.3. POBLACIÓN Y MUESTRA 
 
 
El proyecto fue direccionado a las 6.375 entidades públicas colombianas; de las 
cuales 279 son del orden nacional y 6.096 del orden Territorial. 
 
Selección de la Muestra: Debido a las restricciones de tiempo y cantidad de 
entidades, se determinó hacer una selección a partir de un sondeo general del 
estado de las entidades públicas colombianas del orden nacional. 
En la aplicación del muestreo, se tuvo como referencia el listado catalogada por tipo 
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de entidades en la página de la función pública, de manera que, aleatoriamente se 
seleccionó el 50% de las entidades del orden nacional, con base en el sector al cual 
pertenecen; de esta manera, se seleccionan entidades de varios sectores, 
representando significativamente a este. 
 
Luego de identificar las entidades, se efectuó la consulta en la página web de cada 
una, para validar la existencia o no de los Planes de Preservación Digital a Largo 
Plazo en cada una de ellas; es de resaltar que, de acuerdo con la Ley de 
transparencia y acceso a la información, los instrumentos de información pública 
deben estar publicados en los portales institucionales. 
 
Al finalizar el registro de la información en la matriz definida para ello, se obtuvo la 
definición de la población y muestra del proceso. 
 
- Población: 289 Entidades del Orden Nacional 
- Muestra: 10% de las entidades del Orden Nacional. 
 
5.4. ALCANCES Y LIMITACIONES 
 
Los alcances contemplados en la ejecución del proyecto involucraron la 
identificación de existencia de Planes de Preservación en las 279 entidades del 
orden nacional y el análisis de una muestra significativa de los mismos. 
 
Teniendo en cuenta la cantidad de entidades del orden territorial, no se realizó 
levantamiento de información de todas ellas; por lo que el proyecto se enfocó en las 
entidades públicas de nivel Nacional en Colombia.  
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7. ENTREGA DE RESULTADOS E IMPACTOS 
 
 
El capítulo describe el desarrollo, resultados y conclusiones de cada uno de los 
objetivos planteados.  
 
 
7.1. POBLACIÓN Y MUESTRA 
 
 
Objetivo: Definir la población y muestra de las entidades del orden nacional que 
tienen Plan de Preservación Digital a largo plazo - PPDL para su posterior análisis 
en materia de Seguridad de la Información.  
 
7.1.1. Desarrollo: A partir de lo indicado en el numeral 5.3. Población y muestra, se 
diligenció el Anexo 3. Matriz de Población y Muestra; proceso que consistió en la 
revisión de la página web de cada entidad seleccionada en el muestreo, buscando 
en los enlaces de transparencia, acceso a información pública o Gestión 
Documental, la existencia de los PPDL. 
 
Luego de diligenciar la matriz, se registraron 289 entidades del orden nacional, en 
los sectores con más de 10 entidades, se realizó un muestreo con base en la 
subclasificación, de manera que se tomó una muestra de Entes Autónomos y Rama 
Ejecutiva, en los demás sectores, se tomaron el 100% de las entidades. 
 
7.1.2. Resultados: Una vez consolidada la información, se define que la muestra 
objeto de análisis y revisión son 29 Planes de Preservación Digital a largo plazo, 
(24,79%) respecto a la muestra tomada (51%); lo cual corresponde al 10% del total 
de las entidades el orden nacional existentes según registro. 
 
La siguiente tabla identifica la población del proceso (51% de entidades) 
 
 







ENTES AUTÓNOMOS 71 35 49% 
ORGANISMO DE CONTROL 4 4 100% 
ORGANIZACIÓN ELECTORAL 3 3 100% 
RAMA EJECUTIVA 202 95 47% 
RAMA JUDICIAL 7 7 100% 
RAMA LEGISLATIVA 2 2 100% 
TOTAL 289 146 51% 





Del 51% de las entidades, se realizó la búsqueda de los PPDL, como resultado 
24,79% de ellas, cuenta con PPDL, lo que corresponde al 10% del total de 
entidades del ordena nacional, muestra detallada por clasificación en la 
siguiente tabla. 
 
Tabla 3. Selección de la Muestra 
SELECCIÓN DE LA MUESTRA 
CLASIFICACIÓN SIN PPDL CON PPDL (Población 
Seleccionada) 
% MUESTRA 
ENTES AUTÓNOMOS 33 2 6,06% 
ORGANISMO DE CONTROL 4  0,00% 
ORGANIZACIÓN ELECTORAL 3  0,00% 
RAMA EJECUTIVA 68 27 39,71% 
RAMA JUDICIAL 7  0,00% 
RAMA LEGISLATIVA 2  0,00% 
TOTAL 117 29 24,79% 






Objetivo: Elaborar un cuadro comparativo con los aspectos de seguridad 
contemplados en los Planes de Preservación Digital identificados vs los aspectos 
indicados en los referentes (Manual de fundamentos de Preservación Digital a largo 
plazo y Anexo A Objetivos de Control y Controles de Referencia de la NTC-ISO-IEC 
27001-Primera actualización)  
 
7.2.1. Desarrollo: El proceso inició con la construcción del Anexo 4. Matriz 
comparativa como se describe en el numeral 5.2, luego de definir la población y 
muestra, fueron validados cada uno de los PPDL para registrar la información 
encontrada en cada uno de ellos. 
 
En el proceso, fueron identificados los objetivos de control del el Anexo A de la NTC-
ISO-IEC 27001 que tienen algún vínculo con el Manual de Manual de Fundamentos 
de Preservación Digital a Largo Plazo, por ejemplo, el A.5 Políticas de Seguridad de 
la Información está relacionado con el numeral 4.2. Controles: Definición de la 
política de Seguridad de la información del Manual; o también el numeral 4.2. 
Controles: Clasificación y control de activos con A.8. Gestión de Activos. 
 
Luego de enlazar los criterios de los referentes, fueron revisados los PPDL de cada 
entidad, identificando si en ellos existía alguna mención, desarrollo o descripción de 




En las columnas de cada entidad, se relaciona la forma en la cual, los PPDL hacen 
alusión a los objetivos de control; por ello, en los registros, hay términos como: 
 
- Referencia: Indica que en el plan no hay un desarrollo puntual respecto al 
objetivo de control, aunque si existe una insinuación directa o indirecta del 
tema. 
 
- Articulación: Término utilizado para indicar que el plan define de manera 
directa la vinculación con documentos, procesos, procedimientos o 
programas existentes en la entidad que abordan el objetivo de control.  
 
- Estrategia: Planes que definen el desarrollo de estrategias asociadas a los 
objetivos de control. 
 
- Procedimiento: Planes que contienen o describen procedimientos que 
involucran o desarrollan parte de los objetivos de control.  
 
- Demás términos: Los registros que no contienen los términos anteriores, 
corresponden a la presentación puntual del componente en el plan, por 
ejemplo, el registro denominado “Actividad de Acceso”, indica que en el 
PPDL existe una actividad con dicho nombre, igual que en el caso de 
“Seguridad y privacidad”, relaciona que el plan tiene un capítulo, subtítulo 
o en su contenido menciona el nombre descrito.  
 
7.2.2. Resultados: Al culminar el diligenciamiento de la matriz respectiva, fueron 
consolidados 115 controles correspondientes al Anexo A, de los cuales, 103 están 
enmarcados de alguna manera en componentes del Manual del Preservación. 
 
De los 115 controles, 94 de los objetivos de control están referenciados entre el 1% 
y el 40% de los PPDL, 5 objetivos entre el 41% y 69% de los Planes y solo 16 
objetivos de control están referenciados en más del 70% y corresponden a la 
Gestión de Activos y Control de Acceso. 
 
En promedio, los Planes de Preservación Digital a largo plazo, incluyen o hacen 
referencia a 28 objetivos de control de los 115 relacionados. 
 
 
7.3. IDENTIFICACIÓN Y ANÁLISIS DE LA INFORMACIÓN 
 
 
Objetivo: Analizar los objetivos de control, procedimientos, actividades o 





7.3.1. Desarrollo: Con base en el registro de información en la matriz comparativa 
(Anexo 4), se identificaron los objetivos de control referenciados en los PPDL; es 
necesario resaltar que en ningún plan se desarrollan como tal los objetivos de 
control, pero sí existe algún tipo de referencia o texto donde se refleja una noción. 
 
7.3.2. Resultados: El análisis de la información registrada refleja lo siguiente. 
 
A. (12) Objetivos de control el Anexo A de la NTC-ISO-IEC 27001 sin vinculo en el 
Manual de Preservación Digital a largo plazo que corresponden al 10% y se 
citan a continuación: 
 
A.7.1.1 Selección Control 
A.7.1.2 Términos y condiciones del empleo 
A.7.2.1 Responsabilidades de la dirección 
A.7.2.2 Toma de conciencia, educación y formación en la seguridad de 
la información 
A.7.2.3 Proceso disciplinario Control 
A.7.3.1 Terminación o cambio de responsabilidades de empleo 
A.10.1.2 Gestión de llaves Control 
A.15.1.1 Política de seguridad de la información para las relaciones con 
proveedores 
A.15.1.2 Tratamiento de la seguridad dentro de los acuerdos con 
proveedores 
A.15.1.3 Cadena de suministro de tecnología de información y 
comunicación 
A.15.2.1 Seguimiento y revisión de los servicios de los proveedores 
A.15.2.2 Gestión de cambios en los servicios de los proveedores 
 
B. Los temas contemplados en el Manual de Fundamentos de Migración, 
Emulación y refreshing; corresponden a procesos técnicos; en los cuales se 
sugiere evaluar y detallar técnicas de seguridad de la información a ejecutar 
antes, durante y después de la ejecución de los procesos, a modo de proteger 
los objetos digitales (activos). 
 
C. (16) Objetivos referenciados en más del 70% de los planes A.8 Gestión de 
Activos y A.9 Control de Acceso 
A.8.1.1 Inventario de activos 
A.8.1.2 Propiedad de los activos 
A.8.2.1 Clasificación de la información 
A.8.2.2 Etiquetado de la información 
A.8.2.3 Manejo de activos Control 
A.9.1.1 Política de control de acceso 
A.9.1.2 Acceso a redes y a servicios en red 
A.9.2.1 Registro y cancelación del registro de usuarios 
A.9.2.2 Suministro de acceso de usuarios 
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A.9.2.3 Gestión de derechos de acceso privilegiado 
A.9.2.4 Gestión de información de autenticación secreta de usuarios 
A.9.2.5 Revisión de los derechos de acceso de usuarios 
A.9.2.6 Retiro o ajuste de los derechos de acceso 
A.9.3.1 Uso de información de autenticación secreta 
A.9.4.1 Restricción de acceso a la información 
A.9.4.2 Procedimiento de ingreso seguro 
 
D. (5) Objetivos referenciados entre el 41 y 69% de los planes 
A.11.1.2 Controles de acceso físico 
A.12.3.1 Respaldo de la información Control 
A.14.1.3 Protección de transacciones de los servicios de las aplicaciones 
A.18.1.5 Reglamentación de controles criptográficos 
A.10.1.1 Política sobre el uso de controles criptográficos 
 
E. (94) Objetivos referenciados en menos del 40% de los planes corresponden a 
A.5 Políticas De La Seguridad de la Información, A.6 Organización de la 
Seguridad de la Información, A.7 Seguridad de los Recursos Humanos, Algunos 
del A.8 Gestión de Activos, y del A.11 Al A.18 
 
F. Metodología el Análisis de Pertinencia de objetivos de control de Seguridad de 
la Información en los PPDL: con base en el análisis cuantitativo descrito en los 
literales del A al E del numeral 7.3.2, en el cual se identificó que no todos los 
objetivos de control de la NTC-ISO-IEC 27001 son aplicados en los PPDL 
seleccionados en la muestra, e incluso que hay algunos controles contemplados 
en pocos Planes, a continuación se describen los campos para determinados 
para presentar el resultado del análisis de pertinencia: 
 
❖ Grupo de Objetivos de Control: Listado de Objetivos de control descritos en 
el Anexo A Objetivos de Control y Controles de Referencia de la NTC-ISO-
IEC 27001-Primera actualización. 
 
❖ Necesidad de Desarrollo en los PPDL: Como resultado del análisis, 
identifica la pertinencia de establecer dentro de los Planes de Preservación, 
los objetivos de control citados con base en los siguientes criterios: 
 
✓ NO: Grupo de controles que no son competencia de los PPDL, ya 
que pertenecen a otras líneas de la entidad y que ya están vinculados 
mediante el Sistema Integrado de Conservación.  
✓ PARCIAL: Corresponde a los Grupos de objetivos de control que 
están fuera del alcance o jurisdicción del PPDL y que por 
competencia funcional le corresponden a otra línea de la 
organización; sin embargo, aunque no es competencia del PPDL 
definirlos, realizar seguimiento y control de estos, es necesario 
referenciar o articular los Planes para que den cumplimiento a dichos 
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controles existentes en la organización. 
 
A esta conclusión se llegó luego de identificar los controles que no 
están relacionados en los PPDL analizados en la muestra tomada y 
también aquellos que simplemente estaban referenciados para su 
cumplimiento. 
 
✓ DISCRECIONAL: Controles que se deberían determinar según el 
modelo de Preservación Digital definido en el plan, es decir, si el en 
la aplicación del PPDL se involucran proveedores externos o no. 
 
✓ SI: Controles que se deben establecer en los PPDL para mitigar 
riesgos asociados a perdida o afectación de la integridad, 
disponibilidad y confidencialidad de la información. 
 
❖ Sustento: Argumento puntual bajo el cual se determina la necesidad de 
desarrollar cada objetivo de control en los PPDL; es decir, argumenta 
puntualmente el criterio “PARCIAL, DISCRECIONAL y SI” aplican los 
controles en cada caso. 
 
❖ Modo de Aplicación: Describe la manera en la cual se pueden identificar y 
establecer los controles, de acuerdo con los objetivos funcionales de los 
PPD; bien sea referenciando, articulando el cumplimiento de los controles 
existentes, o definiendo los controles a partir de las particularidades y 
riesgos propios de cada entidad identificados en los Planes de preservación. 
 
 
Tabla 4. Análisis Objetivos de Control en PPDL 
 
ANÁLISIS DE PERTINENCIA OBJETIVOS DE CONTROL DE SEGURIDAD DE LA 






EN LOS PPDL 
SUSTENTO MODO DE 
APLICACIÓN 




PARCIAL El objeto del PPDL no involucra la 
creación, seguimiento, monitoreo o 
control de las Políticas de Seguridad 
de la entidad, existen otros 
mecanismos para ello según lo 
disponga el área encargada del 
tema. 
El PPDL debería 
referenciar la 
obligatoriedad del 







Tabla 5 (Continuación). Análisis Objetivos de Control en PPDL 
 
ANÁLISIS DE PERTINENCIA OBJETIVOS DE CONTROL DE SEGURIDAD DE LA 






EN LOS PPDL 







PARCIAL Es competencia del área designada, 
estructurar el marco de referencia 
en materia de Seguridad de la 
Información, su desarrollo no está 
sujeto ni es el objeto del PPDL; sin 
embargo, es necesario que el PPDL 
aplique los lineamientos previstos 
por el área mediante la integración 
con los controles A.6.1.5 Seguridad 
de la información 
en la gestión de proyectos y según 
el caso, los controles 
correspondientes al objetivo A.6.2.1 
Política para dispositivos móviles 
Articular con objetivo 
A.6.1.5 Seguridad de 
la información 
en la gestión de 
proyectos. 
 
Evaluar los casos 
particulares para 
articulación con 







SI Aunque el objeto del PPDL no es 
dar lineamientos propios en materia 
de Seguridad de la Información, 
para la aplicación del Plan, es 
necesario establecer y aplicar 
controles asociados a la idoneidad, 
competencia y responsabilidad de 
las personas involucradas en el 
proceso 
Implementar los 
controles existentes o 
definirlos en caso de 
que no existan 
A.8 GESTIÓN DE 
ACTIVOS 
SI Es vital incluir en el PPDL controles 
asociados a estos objetivos, toda 
vez que este grupo que le apunta 
directamente al objeto del PPDL; 
partiendo del análisis y gestión de 
riesgos identificados 








FÍSICA Y DEL 
ENTORNO 
NO Los controles que se deben prever e 
implementar en este grupo de 
objetivos, son desarrollados en el 
componente del Sistema Integrado 
de Conservación denominado Plan 






Tabla 6 (Continuación). Análisis Objetivos de Control en PPDL 
 
ANÁLISIS DE PERTINENCIA OBJETIVOS DE CONTROL DE SEGURIDAD DE LA 







EN LOS PPDL 
SUSTENTO MODO DE 
APLICACIÓN 
A.12 SEGURIDAD DE 
LAS OPERACIONES 
PARCIAL Es competencia del área 
designada, definir la Seguridad de 
las operaciones; sin embargo, el 
PPDL debe estar alineado con 
dichas operaciones en cuanto a 
A.12.4 Registro y seguimiento, 
A.12.5 Control de software 
operacional, A.12.6 Gestión de la 
vulnerabilidad técnica.  
 
Por otra parte, con base en el 
análisis de riesgo, es necesario 
estructurar los controles asociados 
a: A.12.1 Procedimientos 
operacionales y responsabilidades, 
A.12.2 Protección contra códigos 
maliciosos, A.12.3 Copias de 
respaldo, A.12.7 Consideraciones 











A.13 SEGURIDAD DE 
LAS 
COMUNICACIONES 
PARCIAL Es competencia del área 
designada, definir la Seguridad de 
las comunicaciones; sin embargo, 
el PPDL debe estar alineado con 
dichas operaciones en cuanto a 
A.13.1 Gestión de la seguridad de 
las redes,  
 
Por otra parte, con base en el 
análisis de riesgo, es necesario 
estructurar los controles asociados 
a: A.13.2 Transferencia de 
información (en procesos de 












SI Aunque el objeto del PPDL no le 
corresponde la definición de los 
lineamientos para adquisición, 
desarrollo y mantenimiento de los 
sistemas de información, estos 
aspectos le impactan directamente 
a la aplicación del Plan, por lo que 
es necesario articularlo con los 
lineamientos existentes y, de ser 




definirlos en caso 




Tabla 7 (Continuación). Análisis Objetivos de Control en PPDL 
 
ANÁLISIS DE PERTINENCIA OBJETIVOS DE CONTROL DE SEGURIDAD DE LA 
INFORMACIÓN EN PPDL 
 









DISCRECIONAL Es competencia del área 
designada, estructurar la 
relación con los 
proveedores; sin 
embargo, según el 
modelo plasmado para la 
ejecución del PPDL, este 





definirlos en caso de 
que no existan o 
reforzarlos 
A.16 GESTIÓN DE 
INCIDENTES DE 
SEGURIDAD DE LA 
INFORMACIÓN 
PARCIAL El objeto del PPDL no 
desarrolla la Gestión de 
Incidentes, puesto que 
es competencia del área 
respectiva impartir los 
lineamientos para toda la 
entidad; sin embargo, el 
Plan debe referenciar la 
gestión de incidentes, 
obligatoriedad de 
reportar las situaciones 
presentadas y el 
tratamiento a seguir con 
el área encargada 
El PPDL debería 
referenciar la 
obligatoriedad de dar 
cumplimiento a la 
Gestión de Incidentes 
en la ejecución del 
PPDL 
A.17 ASPECTOS DE 
SEGURIDAD DE LA 




PARCIAL El objeto del PPD no 
desarrolla puntualmente 
todos los aspectos de la 
organización en razón de 
la continuidad del 
negocio; pero si es de 
vital importancia articular 
ambos componentes; ya 





en este caso, el digital 
en el tiempo, previendo 
todas las situaciones que 
puedan afectar la 
disponibilidad, integridad 
y confidencialidad de la 






Tabla 8 (Continuación). Análisis Objetivos de Control en PPDL 
 
ANÁLISIS DE PERTINENCIA OBJETIVOS DE CONTROL DE SEGURIDAD DE LA 
INFORMACIÓN EN PPDL 
 





EN LOS PPDL 




PARCIAL Es competencia del área designada, 
definir y realizar seguimiento a los 
objetivos de cumplimiento en cuanto a 
A.18.2 Revisiones de seguridad de la 
información. 
 
Por otra parte, con base en el análisis de 
riesgo, es necesario estructurar los 
controles asociados a: A.18.1 









Fuente: Construcción Propia. Mayo 2020. 
 
 
7.4. GUÍA DE APLICACIÓN 
 
Objetivo: Construir una guía de aplicación de los lineamientos, objetivos de control, 
criterios y/o riesgos identificados en seguridad de la información que sean 
necesarios para la Preservación Digital a Largo Plazo 
 
7.4.1. Desarrollo: A partir de análisis de la información consolidada en los Planes 
de Preservación Digital a Largo Plazo y los referentes, se identificaron objetivos de 
control aplicables e importantes para la articulación de los PPDL con la Seguridad 
de la Información; con base en dichos resultados, fue construida la Guía de 
Aplicación.  
 
7.4.2. Resultados: La guía de aplicación construida se encuentra en el Anexo 5, la 
cual comprende los objetivos de control identificados en numeral 7.3; así como los 




8. CONCLUSIONES  
 
 
- Las entidades públicas colombianas del orden nacional cuentan con Planes de 
preservación digital a largo plazo en los cuales se identifica la inclusión de 
elementos de seguridad de la información asociados a la identificación de 
activos y acceso a la información. 
 
- Es necesario que los Planes de preservación digital a largo plazo estén 
alineados con la seguridad de la información de las entidades y desarrolle 
componentes particulares de acuerdo con el análisis de riesgos; esto como 
resultado de evidenciar que el 90% de los objetivos de control relacionados en 
la NTC-ISO-IEC 27001, están contemplados de alguna manera en el Manual de 
Preservación Digital a Largo Plazo. 
 
- Resultado del análisis de la pertinencia (necesidad) de desarrollar como tal cada 
uno de los objetivos de control en los PPDL, hay controles discrecionales que 
dependen de la orientación funcional de los planes; así como otros que ya 
existen en la organización y se deben vincular y aquellos que deben ser 
estructurados y definidos con base en el análisis de riesgos.  
 
- Los activos de información, técnicas e instrumentos de planeación están sujetos 
a los cambios del entorno, dinámica social, política, económica y en particular 
para este caso los tecnológicos; es por ello, que se debe realizar seguimiento, 
monitoreo y actualización de los PPDL desde la óptica de seguridad.  
 
- En pro de la preservación digital, se deben establecer y desarrollar técnicas 
avanzadas de seguridad de la información en la ejecución de los PPDL, en los 
casos de aplicación de procesos de Migración, Emulación, Refreshing y 
replicado; de manera que se evalúen y gestionen los riesgos de pérdida de 
información durante la ejecución de dichos procesos; además de fortalecer los 
controles criptográficos en materia de integridad de la información. 
 
- Aunque los instrumentos de planeación sean a nivel macro, en temas de 
preservación es necesario definir técnicas y herramientas para fortalecer los 
controles criptográficos en la ejecución de los procesos y aplicación de las 
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Muchos son los retos que enfrenta a diario la sociedad, entre los cuales, se ha presentado la 
necesidad de fortalecer la seguridad de la información de las empresas debido a los constantes 
ataques; por otra parte, las predicciones de durabilidad de los medios de almacenamiento 
tecnológicos como los disquetes y cd, no han sido precisas y numerosa información en dichos 
medios se ha perdido, bien sea por la falta de dispositivos para su lectura, como el daño de los 
mismos; lo cual implica un mayor análisis de vulnerabilidades para preservar la información en el 
tiempo que sea requerido.  
 
Las situaciones anteriores, imponen a los profesionales encaminados a cuidar, administrar y 
salvaguardar la información, empiecen a trabajar de manera articulada en aras de mitigar los 
riesgos de pérdida de información, obsolescencia tecnológica y prever los mecanismos necesarios 
para conservar los atributos de confidencialidad, fidelidad, autenticidad, integridad y 
disponibilidad de la información en medios tecnológicos. 
 
En el mundo, conscientes del tema y desde las ramas de la ingeniería y archivística han buscado 
los mecanismos para asegurar la continuidad de la información, por su parte, Colombia ha 
establecido un marco normativo para salvaguardar el patrimonio digital de la nación dirigido a 
entidades públicas y privadas con funciones públicas y obliga a la elaboración de los planes de 
preservación digital; en los cuales deben establecer políticas, gestión del riesgo y diversos 
elementos tendientes a dicha labor; la cual debe estar articulada con la ingeniería y, de manera 
precisa, integrada con los elementos de seguridad de la información necesarios que brinden 
sustento y garantía de continuidad de la información conservando sus atributos legales, de no 
repudio asegurando la fiabilidad y perdurabilidad de los mismos. 
 
Con base en dichas premisas, esta guía presenta una metodología base para la integración de la 









El capitulo presenta el campo de aplicación de la guía, las normas relacionadas o vinculadas de 
alguna manera con preservación digital y seguridad de la información en Colombia, los referentes 
teóricos, estándares, manuales de implementación y otras metdologías asociadas al tema, así 
como la contextualización de terminología. 
 
 
2.1. Objeto y Campo de aplicación 
 
La Guia de Aplicación tiene por objeto presentar una metodología que permita integrar elemetos 
de Seguridad de la Información en los Planes de Preservación Digital a Largo Plazo -PPDL en las 
entidades Colombianas de naturaleza pública y privada con función publica. 
 
2.2. Normas 
2.2.1. Normas vinculadas con Preservación Digital y Seguridad de la Información. 
 
NORMA DESCRIPCIÓN 
Ley 1273 de 
2009 
Por medio de la cual se modifica el Código Penal, se crea un nuevo bien 
jurídico tutelado - denominado “de la protección de la información y de los 
datos”- y se preservan integralmente los sistemas que utilicen las tecnologías 
de la información y las comunicaciones, entre otras disposiciones. 
Ley 1448 de 
2011 
Por la cual se dictan medidas de atención, asistencia y reparación integral a 
las víctimas del conflicto armado interno y se dictan otras disposiciones. 
Ley 
Estatutaria 
1581 de 2012 
Por la cual se dictan disposiciones generales para la protección de datos 
personales. 
Ley 1712 de 
2014 
Por medio de la cual se crea la Ley de Transparencia y del derecho de Acceso 
a la Información Pública Nacional y se dictan otras disposiciones. 
Ley 1915 de 
2018 
Por la cual se modifica la Ley 23 de 1982 y se establecen otras disposiciones 
en materia de derecho de autor y derechos conexo 
Ley 527 de 
1999 
Por medio de la cual se define y reglamenta el 
acceso y uso de los mensajes de datos, del comercio electrónico y de 
las firmas digitales, y se establecen las entidades de certificación y se 
dictan otras disposiciones 
Ley 
Estatutaria 
1266 de 2008 
Por la cual se dictan las disposiciones generales del hábeas data y se regula el 
manejo de la información contenida en bases de datos personales, en 
especial la financiera, crediticia, comercial, de servicios y la proveniente de 
terceros países y se dictan otras disposiciones. 
 
 





Por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo relacionado 
con las entidades de certificación, los certificados y las firmas digitales 
Decreto 103 
de 2015 
Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras 
disposiciones 
Acuerdo 003 
de 2015  
Por el cual se establecen lineamientos generales para las entidades del Estado 
en cuanto a la gestión de documentos electrónicos generados como resultado 
del uso de medios electrónicos de conformidad con lo establecido en el 
Capítulo IV de la Ley 1437 de 2011, se reglamenta el artículo 21 de la Ley 594 
de 2000 y el Capítulo IV del Decreto 2609 de 2012 
 
2.2.2. Normas vinculadas con incidencia en Preservación Digital. 
 
NORMA DESCRIPCIÓN 
Ley 594 de 
2000 
Ley General de Archivos 
Ley 1437 de 
2011  
Por la cual se expide el Código de Procedimiento Administrativo y de lo 
Contencioso Administrativo. 
Ley 975 de 
2005 
Por la cual se dictan disposiciones para la reincorporación de miembros de 
grupos armados organizados al margen de la Ley, que contribuyan de manera 
efectiva a la consecución de la paz nacional y se dictan otras disposiciones 
para acuerdos humanitarios 
Ley 1185 de 
2008 
Por la cual se modifica y adiciona la Ley 397 de 1997 –Ley General de Cultura– 
y se dictan otras disposiciones 
Decreto 2609 
de 2012 
Por el cual se reglamenta el Título V de la Ley 594 de 2000, parcialmente los 
artículos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en 
materia de Gestión Documental para todas las Entidades del Estado 
Decreto 1080 
de 2015 




Reglamenta la administración, control, conservación de los documentos. 
Acuerdo 006 
de 2014  
desarrolla los artículos 46, 47 y 48 del Título XI de la Conservación de 
Documentos de la Ley 594 de 2000 
Acuerdo 07 
de 1994  
Reglamento General de Archivos 
Acuerdo 027 
de 2006  
Por el cual se modifica el Acuerdo No. 07 del 29 de junio de 1994 
Acuerdo 008 
de 2014  
Por el cual se establecen las especificaciones técnicas y los requisitos para la 
prestación de los servicios de depósito, custodia, organización, reprografía y 
conservación de documentos de archivo y demás procesos de la función 
archivística en desarrollo de los artículos 13° y 14° y sus parágrafos 1° y 3° de 
la Ley 594 de 2000 
 
 






Da alcance a la expresión “Cualquier medio técnico que garantice su 
reproducción exacta” 
Circular 002 
de 1997  
parámetros a tener en cuenta para la implementación de nuevas tecnologías 
en los archivos públicos 
Resolución 
3441 de 2017 
Por el cual se reglamentan aspectos generales relativos al Patrimonio 
Audiovisual Colombiano conforme a las Leyes 397 de 1997, 594 de 
2000, 814 de 2003 y 1185 de 2008, y al Decreto 1080 de 2015 
 
2.2.3. Normas vinculadas con Seguridad de la Información 
 
NORMA DESCRIPCIÓN 
Ley 1341 de 
2009 
Por la cual se definen principios y conceptos sobre la sociedad de la 
información y la organización de las Tecnologías de la Información y las 




Por el cual se dictan normas para suprimir o reformar regulaciones, 
procedimientos y trámites innecesarios existentes en la Administración 
Pública. 
Ley 463 de 
1998 
Por medio de la cual se aprueba el "Tratado de cooperación en materia de 
patentes (PCT)", elaborado en Washington el 19 de junio de 1970, 
enmendado el 28 de septiembre de 1979 y modificado el 3 de febrero de 
1984, y el reglamento del tratado de cooperación en materia de patentes 
Ley 23 de 
1982 
Derechos de Autor 
Ley 44 de 
1993 
 
Por la cual se modifica y adiciona la Ley 23 de 1982 y se modifica la Ley 29 de 
1944 
Ley 545 de 
1999 
Por medio de la cual se aprueba el "Tratado de la OMPI -Organización 
Mundial de la Propiedad Intelectual- sobre Interpretación o Ejecución y 
Fonogramas (WPPT)", adoptado en Ginebra el veinte (20) de diciembre de mil 
novecientos noventa y seis (1996). 
Ley 565 de 
2000 
Por medio de la cual se aprueba el "Tratado de la OMPI -Organización 
Mundial de la Propiedad Intelectual- sobre Derechos de Autor (WCT)", 
adoptado en Ginebra, el veinte (20) de diciembre de mil novecientos noventa 
y seis (1996). 
Decreto 1377 
de 2013 
Por el cual se reglamenta parcialmente la Ley 1581 de 2012 
Decreto 162 
de 1996 
Por el cual se reglamenta la Decisión Andina 351 de 1993 y la Ley 44 de 1993, 




Por el cual se reglamenta la inscripción del soporte lógico 
(software) en el Registro Nacional del Derecho de Autor 
 
 





Por el cual se reglamenta el Registro Nacional del Derecho de Autor y se 
regula el Depósito Legal. 
Circular 042 
de 2012  
Incorpora modificaciones al Capítulo Décimo Segundo del Título Primero de la 
Circular Básica Jurídica, en materia de requerimientos mínimos de seguridad 
y calidad para la realización de operaciones 
Circular 
Externa 007 
de 2018  
Imparte instrucciones relacionadas con los requerimientos mínimos para la 
gestión del riesgo de ciberseguridad 
Circular 
Externa 008 
de 2018  
Imparte instrucciones en materia de requerimientos mínimos de seguridad y 




Por la cual se fijan los estándares para la autorización y funcionamiento de las 
entidades de certificación y sus auditores 
 
2.3. Referentes 






Tecnologías de la información. Técnicas de seguridad. Marco de 
privacidad 
GTC-ISO-TR 15801:2014 
Gestión de documentos. información almacenada 
electrónicamente. recomendaciones para la integridad y la 
fiabilidad 
Conpes 3854 Política Nacional de Seguridad Digital 
 
 







Sistemas de transferencia de datos e información espaciales. 
Sistema abierto de información de archivo (OAIS 
UNE-ISO 13008:2013 Proceso de Migración y Conversión de documentos. 
NTC-ISO-TR 18128:2016 
Información y documentación. evaluación del riesgo para procesos 
y sistemas de registros 
NTC-ISO-TR 17797:2016 
Archivo electrónico. Selección de medios de almacenamiento 
digital para preservación a largo plazo 
NTC-ISO 20652:2019 
Datos espaciales y sistemas de transferencia de información. 
Norma Metodológica abstracta. Interfaz productor - archivo 
NTC-ISO 13008:2014 
Información y documentación. proceso de conversión y migración 
de registros digitales 
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NTC ISO: 30301:2013 
Información y documentación. Sistemas de gestión de registros. 
Requisitos 
ISO 15489-1: 2016 
Información y documentación. Gestión de registros. Parte 1: 
Conceptos y principios 
GTC-ISO-TR 18492:2013 
Preservación a Largo Plazo de La Información basada en 
Documentos Electrónicos 
Manual de Fundamentos 
en Preservación Digital a 
Largo Plazo 
Manual elaborado por el Archivo General de la Nación para apoyar 
en la estructuración de los lineamientos para la definición de los 
PPDL 
 





PCI DSS PCI (industria de tarjetas de pago) Normas de seguridad de datos 
NTC-ISO/IEC 27001 Sistemas Gestión de la Seguridad de la Información 
GTC-ISO-IEC 27002:2015 
Tecnología de la información. Técnicas de seguridad. Código de 
prácticas para los controles de seguridad de la información. 
Conpes 3975 
Política Nacional para la transformación digital e inteligencia 
artificial 
Conpes 3701 Lineamientos de política para CIBERSEGURIDAD y CIBERDEFENSA 
GTC-ISO-IEC 27035:2012 
Tecnología de la información. Técnicas de seguridad. Gestión de 
incidentes de seguridad de la información 
NTC 5450-2:2007 
Tecnología de la información. técnicas de seguridad. Criterios de 
evaluación para la seguridad de tecnologías de información (TI). 
Parte 2. Requisitos funcionales de seguridad. 
NTC 5450-3:2007 
Tecnología de la información. técnicas de seguridad. Criterios de 
evaluación para la seguridad de tecnologías de información (TI). 
Parte 3 
NTC-ISO-IEC 27000:2017 
Tecnología de la información. Técnicas de seguridad. Sistemas de 
gestión de seguridad de la información (SGSI). Visión general y 
vocabulario 
GTC-ISO 22313:2016 
Seguridad de la sociedad. Sistemas de gestión de continuidad de 
negocio. Guía 
GTC-ISO-TS 22317:2017 
Seguridad de la sociedad. Sistemas de gestión de la continuidad de 
negocio. Directrices para el análisis de impacto en el negocio (BIA) 
PCI DSS PCI (industria de tarjetas de pago) Normas de seguridad de datos 
Modelo de Seguridad y 
Privacidad de la 
Información 
Contempla las fases para la gestión de la Seguridad y privacidad de 
sus activos de 
información. 
ITIL Metodología para la gestión estandarizada en materia de TI 
COBIT 5 Marco de Gobernanza de TI 
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2.4. Contexto Terminológico 
 
El Acuerdo 006 de 2014 define el Sistema Integrado de Conservación - SIC como: 
“El conjunto de planes, programas, estrategias, procesos y procedimientos de conservación 
documental y preservación digital, bajo el concepto de archivo total, acorde con la política de 
gestión documental y demás sistemas organizacionales, tendiente a asegurar el adecuado 
mantenimiento de cualquier tipo de información, independiente del medio o tecnología con 
la cual se haya elaborado, conservando atributos tales como unidad, integridad autenticidad, 
inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su producción y/o 
recepción, durante su gestión, hasta su disposición final, es decir, en cualquier etapa de su 
ciclo vital”1 
Dicho Sistema está conformado por el Plan de Conservación Documental cuya aplicación 
corresponde a la documentación análoga; entendiendo la Conservación Documental, como el 
“conjunto de medidas de conservación preventiva y conservación - restauración adoptadas para 
asegurar la integridad física y funcional de los documentos análogos de archivo”2. 
 
Por su parte, el Plan de Preservación Digital a largo Plazo aplicado a los Documentos digitales 
”Información representada por medio de valores numéricos diferenciados - discretos o 
discontinuos-, por lo general valores numéricos binarios (bits), de acuerdo con un código o 
convención preestablecidos“3 y Documentos electrónicos  de archivo “Registro de información 
generada, recibida, almacenada y comunicada por medios electrónicos, que permanece 
almacenada electrónicamente durante todo su ciclo de vida, producida por una persona o entidad 
en razón de sus actividades o funciones”4; aborda la Preservación Digital desde el “proceso que 
contempla las acciones que deben realizarse a fin de garantizar el acceso, y disponibilidad de los 




 Archivo General de la Nación de Colombia. Acuerdo 006 de 2014. {En línea}. {1 de noviembre de 2019} Disponible en 
(https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=61770) 
2 Archivo General de la Nación de Colombia. Guía para la Elaboración e Implementación del Sistema Integrado de Conservación. 
{En línea}. {1 de noviembre de 2019} Disponible en 
(https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/V8_Guia_Sistema_
Integrado_de_Conservacion.pdf) 
3 Archivo General de la Nación de Colombia. Acuerdo 006 de 2014.  {En línea}. {1 de noviembre de 2019} Disponible en 
(https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=61770) 
4 Ibid. 
5 Archivo General de la Nación de Colombia. Fundamentos de Preservación digital a largo plazo. {En línea}. {1 de noviembre de 
2019} Disponible en 
 
 




Las estrategias y técnicas de preservación contempladas en el Plan comprenden la Migración 
“acción de trasladar documentos de archivo de un sistema a otro, manteniendo la autenticidad, 
integridad, fiabilidad y disponibilidad”6, Emulación “proceso computacional de un modelo que 
simula la operación de un sistema real o propuesto” (Macias, Guridi & Ortiz, 2007), Renovación de 
medios, Normalización de formatos. 
 
Además de las estrategias relacionadas, se contempla la articulación del plan con la Gestión del 
riesgo teniendo como referencia la 1:31000 ISO-NTC, Gestión del Conocimiento “La gestión del 
conocimiento, La tecnología y la innovación: concebidas de forma integrada en apoyo a La solución 
de las exigencias y necesidades de los clientes”7, políticas de seguridad aplicando la ISO 27000. 
 
En el ámbito técnico del plan de preservación, se aplican los conceptos de Objeto análogo, objeto 
de información, objeto digital, paquete de información, repositorio digital, archivo digital 
 
Por otra parte, se requiere determinar los servicios de red, servicios del sistema operativo, 
servicios de seguridad, interoperabilidad; sin dejar de lado el control de acceso; esto a partir de 
la identificación de amenazas, determinando de medidas preventivas, acciones y controles de 
seguridad. 
 
Las acciones descritas, permiten prever y darle tratamiento a la obsolescencia tecnológica, 
teniendo en cuenta la realización de copias de seguridad. 
 
Finalmente, la aplicación articulada de lo anterior conlleva a mantener la Integridad, 
Disponibilidad, confidencialidad, autenticidad y perdurabilidad de la información en el tiempo, 







7 Medina D, Noguera D y otros. Modelo conceptual para la gestión del conocimiento mediante el observatorio. {5 de 











El capítulo desarrolla la propuesta metodológica para la incorporación de temas de Seguridad de 
la Información en la construcción o implementación de los Planes de Preservación Digital a Largo 
Plazo.  
 
Fuente: Construcción propia en SmartArt. 
 
3.1. Paso 1. Trabajo colaborativo interdisciplinario 
 
Cada entidad del estado colombiano tiene una misión particular, estructura jerárquica, marco 
normativo y campo de acción que la hace única independiente de la rama, sector  y nivel de 
cobertura (nacional, regional, municipal); sin embargo, todas tienen en común que de alguna 
manera existen por y para la ciudadanía, administran recursos públicos (total o parcialmente) y 
por ello, la información de cada una, hace parte del patrimonio documental de la nación; este 
sentido, es fundamental comprender que ni las entidades son islas, hacen parte del sistema de 
gobierno y de igual manera, a nivel interno, su estructura orgánica refleja los roles y funciones 
desde los cuales todos los colaboradores le aportan al desarrollo institucional. 
 
Lamentablemente, esa situación de integralidad se pierde en la administración de la información, 
que se ha concebido de manera dividida; por una parte, está la gestión documental como los 
“administradores de los papeles – el archivo físico”, y el área de tecnología como los responsables 
de equipos y sistemas; fundamentando la gestión de la información en un principio de soporte, 
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según el Acuerdo 27 de 2006 del Archivo General de la Nación, el documento es “Información 
registrada, cualquiera que sea su forma o el medio utilizado.” 
 
A partir del concepto de documento relacionado, se genera la necesidad de articular equipos de 
trabajo con los profesionales de las áreas que administran y gestionan documentos, como los 
Archivístas, Ingenieros y según del tipo de información objeto de estudio, Abogados, Contadores, 
administradores etc; toda vez que la construcción de PPDL define las estrategias para que la 
documentación creada, gestionada o almacenada en soporte electrónico sea integra y mantenga 
los derechos de reserva o confidencialidad según corresponda y pueda ser consultada (disponible) 
el tiempo que este establecido, independiente de los cambios tecnológicos.  
 
 
3.2. Paso 2. Gestión de Riesgos 
 
La Preservación digital surge en respuesta a la necesidad de conservar el patrimonio de la 
humanidad que, debido al auge de la tecnología y la masificación de las telecomunicaciones, se 
genera, produce y tramita en medios digitales. 
 
La necesidad de preservar el patrimonio documental de la humanidad ha existido desde la misma 
humanidad, en pro de mantener la memoria histórica de la sociedad, las ciencias, artes y 
tecnologías como huella de la humanidad. 
 
A raíz de la misma evolución, el patrimonio documental ha cambiado de soportes con la historia 
misma, de piedra, papiro, pasó al papel, microfichas y ahora, con el internet y la computación, el 
reto son los medios electrónicos, situación que conllevó identificar y evaluar los riesgos que 
generan los cambios de soporte, entre los cuales, la UNESCO identificó las siguientes 
problemáticas: 
 
▪ Obsolescencia tecnológica (software y hardware) 
▪ Pérdida de la información por ataques a los sistemas de información  
▪ Vulnerabilidad de los atributos de confidencialidad y disponibilidad de la información por 
ciberataques 
























Es competencia del área 
designada, estructurar el marco 
de referencia en materia de 
Seguridad de la Información, su 
desarrollo no está sujeto ni es el 
objeto del PPDL; sin embargo, es 
necesario que el PPDL aplique los 
lineamientos previstos por el área 
mediante la integración con los 
controles A.6.1.5 Seguridad de la 
información 
en la gestión de proyectos y según 
el caso, los controles 
correspondientes al objetivo 




Seguridad de la 
información 
en la gestión de 
proyectos. 
 
Evaluar los casos 
particulares para 
articulación con 




DE LOS RECURSOS 
HUMANOS 
SI 
Aunque el objeto del PPDL no es 
le dar lineamientos propios en 
materia de Seguridad de la 
Información, para la aplicación del 
Plan, es necesario establecer y 
aplicar controles asociados a la 
idoneidad, competencia y 
responsabilidad de las personas 
involucradas en el proceso 
Implementar los 
controles existentes 
o definirlos en caso 
de que no existan 
A.8 GESTIÓN DE 
ACTIVOS 
SI 
Es vital incluir en el PPDL 
controles asociados a estos 
objetivos, toda vez que este grupo 
que le apunta directamente al 
objeto del PPDL; partiendo del 
análisis y gestión de riesgos 
identificados 
Definir los controles 
necesarios 








Es competencia del área 
designada, definir la Seguridad de 
las operaciones; sin embargo, el 
PPDL debe estar alineado con 
dichas operaciones en cuanto a 
A.12.4 Registro y seguimiento, 
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operacional, A.12.6 Gestión de la 
vulnerabilidad técnica.  
 
Por otra parte, con base en el 
análisis de riesgo, es necesario 
estructurar los controles 
asociados a: A.12.1 
Procedimientos operacionales y 
responsabilidades, A.12.2 
Protección contra códigos 
maliciosos, A.12.3 Copias de 
respaldo, A.12.7 Consideraciones 








Es competencia del área 
designada, definir la Seguridad de 
las comunicaciones; sin embargo, 
el PPDL debe estar alineado con 
dichas operaciones en cuanto a 
A.13.1 Gestión de la seguridad de 
las redes,  
 
Por otra parte, con base en el 
análisis de riesgo, es necesario 
estructurar los controles 
asociados a: A.13.2 Transferencia 
de información (en procesos de 














Aunque el objeto del PPDL no le 
corresponde la definición de los 
lineamientos para adquisición, 
desarrollo y mantenimiento de los 
sistemas de información, estos 
aspectos le impactan 
directamente a la aplicación del 
Plan, por lo que es necesario 
articularlo con los lineamientos 
existentes y, de ser necesario, 




definirlos en caso de 






Es competencia del área 
designada, estructurar la relación 
con los proveedores; sin embargo, 
según el modelo plasmado para la 




definirlos en caso de 
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Es competencia del área 
designada, definir y realizar 
seguimiento a los objetivos de 
cumplimiento en cuanto a A.18.2 
Revisiones de seguridad de la 
información. 
 
Por otra parte, con base en el 
análisis de riesgo, es necesario 
estructurar los controles 
asociados a: A.18.1 Cumplimiento 










3.4. Paso 4. Integración  
 
Las entidades públicas colombianas deben establecer lineamientos de Seguridad de la 
Información; los cuales son construidos en general área de Tecnología o quien haga sus veces; es 
decir, el área que tenga dicha función; teniendo en cuenta la naturaleza y finalidad de los PPDL, es 
necesario evidenciar la integración en materia de seguridad, para lo cual se propone referenciar 
los documentos donde la entidad tenga plasmados los siguientes aspectos contemplados como 
objetivos de control en la NTC-ISO-IEC 27001: 
 
✓ Políticas de la seguridad de la información 
✓ Seguridad física y del entorno 
✓ Gestión de incidentes de seguridad de la información 
✓ Aspectos de seguridad de la información de la gestión de continuidad de negocio 
 
3.5. Paso 5. Actualización 
 
La información, soportes y planes están sujetos a los cambios del entorno, dinámica social, política, 
económica y en particular para este caso, tecnológicos; es por ello, que se debe realizar 
seguimiento, monitoreo y actualización de los PPDL, manteniendo el ciclo de los aspectos 
metodológicos propuestos, con la óptica colaborativa de la interdisciplinariedad, gestión del 




GUÍA DE APLICACIÓN DE SEGURIDAD DE LA INFORMACIÓN EN LOS PPDL. 
ERICAMMG 17 
 
4. Bibliografía  
 
Archivo General de la Nación de Colombia. Acuerdo 006 de 2014. {En línea}. {1 de noviembre de 
2019} Disponible en 
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=61770 
 
Archivo General de la Nación de Colombia. Guía para la Elaboración e Implementación del Sistema 




Archivo General de la Nación de Colombia. Acuerdo 006 de 2014.  {En línea}. {1 de noviembre de 
2019} Disponible en 
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=61770 
 
Archivo General de la Nación de Colombia. Fundamentos de Preservación digital a largo plazo. {En 




Instituto Colombiano de Normas Técnicas (2013). Norma NTC-ISO/IEC 27001 Sistemas de Gestión 




Medina D, Noguera D y otros. Modelo conceptual para la gestión del conocimiento mediante el 
observatorio. {5 de noviembre de 2019} Disponible en 
http://web.a.ebscohost.com.ucatolica.basesdedatosezproxy.com/ehost/pdfviewer/pdfviewer?vi
d=5&sid=93af2cec-45b5-4101-bf10-3d303fc3447b%40sdc-v-sessmgr01 
 
 
